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1. UVOD

OBJEDNATEL

Objednatelem auditu byla spole¢nost SIMPLE SAMPLE s.r.o. Kontaktni osobou za objednatele byl
Josef Stuchlik, manazer IT.

AUDITOR
Auditorem byla spole¢nost LOGIOS s.r.o.

CiL AUDITU

Cilem auditu bylo posoudit vykon a bezpecnost serveru BETA a provéfit procesy jeho spravy a obnovy
po havarii. V pfipadé nalezeni nedostatkd bylo druhym cilem navrhnout opatfeni k odstranéni zavad.

ROZSAH AUDITU

Audit se tykal serveru BETA s IP adresou 10.0.0.1, pfipojeného do vnitfni sité v objektu firmy SIMPLE
SAMPLE s.r.o. v prazské pobocce.

2. POPIS SYSTEMU

Server BETA pouZziva operacni systém Linux, distribuce Red Hat Enterprise Linux ES verze 3.

Server funguje jako webovy systém nasazeny uvnitf firmy pro specializovanou CRM databazi vyvinutou
tfeti stranou a dalSi intranetové aplikace. Rovnéz se stara o zpracovani elektronické posty. Aktivné jej
vyuziva cca 20-30 zaméstnancu spolecnosti.

Systém je firmou povazovan za stfedné dilllezity.

Instalaci provadéla firma SIMPLE SAMPLE vlastnimi silami, instalace probéhla pfed cca 2 lety.

Systém pouziva neznackovy hardware mimo platnou dobu zaruky.

Spravcem systému je Jaroslav Novak.
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3. BEZPECNOSTNI ZRANITELNOSTI

Audit identifikoval nasledujici bezpe€nostni zranitelnosti:

mira
rizika

zranitelnost

vysvétleni a doporuéena opatreni

Snadno odhalitelna hesla
uzivateld

U 28 uzivatelu z celkovych 33 se podafilo uhodnout hesla (84% celkového
poctu). Test trval cca 20 sekund.

Doporuéeni:
1) ihned zménit hesla vSech uzivatell
2) zavést a technicky vynucovat pravidla pro tvorbu kvalitnich hesel

(V plné verzi dokumentu dal$i doporuc¢eni ke tvorbé hesel a popis metod
kontroly hesel pro pravidelny self-assessment)

Chybi RAID pole

Server vyuzivéa jediny harddisk. Vzhledem k tomu, Ze chyba harddisku je
patii mezi nejcastéjSi hardwarova selhani, je provoz serveru na jediném
harddisku velkym rizikem.

Doporuéeni: (v plné verzi dokumentu vysvétleni RAID poli a postup, jak
server migrovat na RAID systém)

stredni

PrihlaSeni na root Gcet pres
SSH

Na server se Ize prihlasit na Gcet root vzdalené pres Internet. Povolené
pr|hlasen| na root pres SSH pfinasi minimalné dvé zranitelnosti:
UmoZiuje automatizovanym programtm hadat hesla podle
slovniku (velmi Casty Utok, na verejné pristupnych serverech
nékdy az nékolikrat do tydne!).
Podporuje Spatné navyky rutinni prace s iétem administratora i
na Ukolech, které privilegia spravce nepotrebuiji.

Doporuéeni: (v plné verzi dokumentu postup, konfiguraéni soubory a dal$i
doporucenti)

Chybné rozdéleni disku

Systém je instalovan na jediném diskovém oddilu (,partition”). ZapInéni
disku daty (v¢. napfiklad auditnich zaznamu, tzv. ,log(“) povede k padu
celého systému.

Doporuéeni: (v plné verzi dokumentu doporuceni pro rozdéleni disk( a
postup pro migraci)

velmi
nizké

Chybi pfedem pfipravené CD
pro obnovu systému

Odpovédné osoby nemaji k dispozici CD s uzite¢nymi programy pro pripad
vypadku. V pfipadé problém0 se serverem nebude mozné se operativné
pokusit obnovit provoz. Zachranné CD lze sice stahnout z Internetu, ale
dochazi tim k ¢asovym prodlevam a v piipadé vypadku internetového
spojeni nemusi byt download vibec funkéni.

Doporuéeni: (v plné verzi dokumentu odkaz na vhodné nastroje).
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4. VYKONOVA ZLEPSENI

Navrhujeme nasledujici vylepSeni vykonu:

priorita | popis vysvétleni a doporuéena opatieni
ZlepSeni odezvy Souborovy systém pouZity pro adresafe s provoznimi daty zaznamenava
souborového systému ¢as pfistupu. Tim se zbyte¢né zatézuje disk.

Doporuéeni: vypnéte zaznamenavani pfistupu k soubordm

(V pIné verzi dokumentu presny postup.)

Nizk& odezva webového Pomoci benchmarku bylo zjisténo, ze webovy server Apache prestane
serveru Apache efektivné zvladat obsluhu cca 10 simultanné pfistupujicich uzivateld.

Doporuéeni: zvySenim parametru MinSpareServers a MaxSpareServer na
hodnoty X, resp. Y se vykon serveru Apache zvysi.

(V plné verzi dokumentu konkrétni postup a hodnoty a dalSi doporuc¢eni
k ladéni webového serveru Apache.)

5. PROCESNI ZLEPSENI

Navrhujeme nasledujici zlepSeni postupll pouzivanych ke spravé systému:

(Pouze v plné verzi dokumentu.)
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6. ZAVER

Server BETA je pomérné dobfe zabezpecen a s vyjimkou Spatné zvolenych hesel
neumoznuje bezprostfedni neautorizovany pristup.

V technické ¢asti navrhujeme néktera dil¢i vykonova opatfeni, ktera zvysi spolehlivost
a vykon serveru.

Server je kvalifikované administrovan. Server se zalohuje, ale pfi testovaci obnové
jsme zjistili, Ze nékteré kliCové Casti systému chybi a obnova provozu po havérii by
byla ¢asové naro¢na a obtizna, ne-li nemozna. V technické ¢4sti jsou uvedena
opatfeni, kterd doporu€ujeme urychlené provést, aby se zajistila plna funk&nost
zalohovani.
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